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Zusammenfassung: Die Zulassung des VKS 3.0 umfasst lediglich die Aufzeichnung des
Tatvideos auf DV-Band, samtliche Fahrer- und Kennzeichenaufnahmen bewegen sich
nach Darstellung von Hersteller und PTB auRerhalb der Zulassung. Damit liegt ein Mess-
gerat vor, bei dem die korrekte Zuordnung von der im Beweisvideo erkennbaren Ver-
kehrssituation zum letztlich beanzeigten Fahrzeug nicht von der PTB geprift wurde und
auch nicht systemintern technisch gesichert ist. Die praktische Handhabung des Gerats
im Messeinsatz wird in aller Regel den Mess- bzw. Auswertebeamten als Zeugenbeweis
ausschliefRen.

Das bedeutet fiir die Praxis, dass in jedem Einzelfall die korrekte Zuordnung des Betrof-
fenen zu einem Messvorgang gepriift und sichergestellt werden muss, erganzt um die
Priifung der Echtheit der Bilddatei.

Einleitung

Die VUT hat dem Geratehersteller Vidit Systems GmbH aus Bingen, fortan kurz Vidit, diverse
Fragen zur Datensicherheit beim Messgerat VKS 3.0 (Zulassungszeichen 18.19/01.02) gestellt
[1].

Im anschlieflenden schriftlichen Austausch gab Vidit an, dass digitale Identbilder nicht fal-
schungssicher seien, weswegen VKS Anlagen ausschlieBlich unter hoheitlicher Hand betrie-
ben wiirden.

Zunachst ist darauf hinzuweisen, dass Messgerate vom Typ VKS 3.0 (u. a. Nr. D 13 oder D 15)
beispielsweise auch an die VETRO Verkehrselektronik GmbH, also einen privaten Dienstleis-
ter, verkauft wurden.

Es ist hier nicht bekannt und auch nicht anzunehmen, dass Vidit dariiber unterrichtet wird, an
wen, wie und wozu die dort befindlichen Anlagen vermietet werden und was mit den Daten
passiert.
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So wirbt der private Dienstleister auf seiner Homepage [2] neben der blofRen Vermietung von
Anlagen auch mit dem Punkt ,,Anschliefende Datenaufbereitung nach lhren Vorgaben, was der
obigen Darstellung widerspricht.

Unabhangig davon ist unklar, welchen Gewinn ein Betrieb ,,unter hoheitlicher Hand“ bietet.

Allenfalls konnte eine besondere Sorgfalt im Rahmen eines sogenannten ,,aufmerksamen
Mess-betriebs“ mit unmittelbarer Beobachtung des Verkehrs, Notieren des Kennzeichens und
evtl. Anhalten vor Ort unterstellt werden. Dies krankt allerdings daran, dass nichts davon in der
Gebrauchsanweisung gefordert ist.

Vielmehr beschreiben die Gebrauchsanweisungen das Messverfahren seit Beginn [3] wie folgt:

»Das VKS 3.0-System ermdéglicht es, aus einer Videoaufzeichnung Geschwindigkeiten von
Fahrzeugen und deren Abstdnde zu vorausfahrenden Fahrzeugen zu bestimmen.“

Wo hier Raum fiir eine Art von aufmerksamem Messbetrieb sein soll, erschliefdt sich nicht.

Historie

Um auf die technischen Fakten einzugehen, bedarf es einer kurzen Darlegung der zeitlichen
Entwicklung des VKS 3.0.

11.12.2001: Zulassung des VKS 3.0 in der Softwareversion 3.0 unter Zeichen
18.19./01.02.

In dieser Zulassung findet sich die Prinzipskizze aus Abbildung 1. Weiterhin findet sich in Kapi-
tel 2.2.1 die Aussage:

»Eine weitere zusdtzliche Videoaufzeichnung mit einer separaten Videoanlage (Kamera
und Rekorder) zur Identifizierung des Fahrers ist eichtechnisch irrelevant.”

Demnach umfasste der vorgesehene Aufbau zur Fahreridentifikation eine Videokamera und
einen Videorekorder, wobei es dem Betreiber aber frei stand, auch andere Moglichkeiten zur
Fahreridentifikation zu nutzen.

Auf diese durch den Benutzer selbst zu verantwortende und zu definierende Moglichkeiten
kann hier selbstverstandlich nicht eingegangen werden, sondern nur auf die durch Vidit vorge-
sehene Moglichkeit des zweiten Videofilms.

Videorekorder wurden und werden von diversen Systemen zur Aufzeichnung von Fahrablaufen
verwendet und im Allgemeinen kann den Aufzeichnungen eine relativ hohe Sicherheit gegen
Verfalschungen zugebilligt werden, da die Beweisvideos nur dann zuganglich sind, wenn ein
physikalischer Zugriff auf die Kassette moglich ist und zusatzlich Videos (gegeniiber einzelnen
Standbildern) als deutlich schwieriger zu félschen angesehen werden.
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Physikalisch-Technische Bundesanstalt

Anlage zur innerstaatlichen Bauartzulassung
Annex to type-approval certificate under German law

vom 2001-12-11, Zulassungszeichen:
dated 2004-12-11, Approval mark:

Videorekorder
fiir das Tatvideo

Kontrollmonitor

-
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Kodierer
TCI-FO TV

Tat-Videokamera
Sony CVX-V18
im Wetterschutz-
gehiuse

Videorekorder
fiir das Fahrervideo

Fahrer-Videokamera

Sony C VX-V18

Abbildung 1: Blockbild der Anlage zur Aufnahme einschliellich der zugehérigen Netzgerite

Abbildung 1: Auszug aus S. 4 der Innerstaatliche Bauartzulassung vom 11.12.2001

16.10.2008: 1. Nachtrag zur 1. Neufassung

Mit diesem Dokument wird die Softwareversion 3.1 zugelassen, welche ab jetzt das Arbeiten
mit vorselektierten Verdachtsfallen unterstiitzt. Analog ist in diesem Dokument erstmals die
Rede vom sogenannten Programmmodul VKS select.

»Zur Vorselektion dient das nicht eich- bzw. zulassungsrelevante Programmmodul VKS
select. Die Vorselektion basiert auf einer vollautomatischen Ermittlung von Geschwindig-
keits- und Abstandsverdachtsdelikten mittels Bildanalyse von im Videobild erkennbaren
Fahrzeugen. Die Vorselektion mit dem Programmmodul VKS select erfolgt typischerweise
auf einem beliebigen, mit einer entsprechenden Frame Grabber Karte ausgestatteten PC
vor Ort (im Fahrzeug), der das kodierte und vom Videorekorder durchgeschleifte Videobild-

signal erfasst. (...).
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Fiir jeden Verdachtsfall werden dann 6 Bilder der Tatkamera in komprimierter Form
(16 Bit) und die dazugehorigen Bildnummern digital gespeichert. (...). Zusdtzlich werden
fiir jeden Verdachtsfall 8 Bilder und die zugehérigen Informationen der (eich- und zulas-
sungstechnisch irrelevanten) Fahrerkameras gespeichert. Zum Transfer der gespeicherten
Daten zur eigentlichen Auswertung diirfen beliebige Medien verwendet werden (z. B. Spei-
cherstick oder CD).”

11.08.2009 Beschluss des Bundesverfassungsgerichts [4]

Dieser Beschluss, welcher sich explizit auf eine Messung mit dem VKS 3.0 im Januar 2006 be-
zog, verbot anlasslose Aufzeichnungen auf denen Fahrzeugfiihrer und Kennzeichen erkennbar
waren.

Somit war die von Vidit vorgesehene Moglichkeit der fortlaufenden Fertigung eines zweiten
Videofilms zur Fahrer- und Kennzeichenidentifikation nicht mehr gegeben und es konnten
zur ldentifikation nur noch das Programm VKS select und die damit generierten Fotos genutzt
werden.

Ob nun vom 16.10.2008 oder vom 11.08.2009 als relevantem Zeitpunkt ausgegangen wird, es
handelt sich in jedem Fall bei diesem Programm und auch bei dem nunmehr mitlaufenden
Computer um neue Software- bzw. Hardwarekomponenten, die bis dato in diesem Messge-
rat nicht genutzt wurden.

Die PTB hat jedoch zu einem anderen Messgerat in einem Schreiben vom 14.11.2014 [5] vor
dem Hintergrund der Umstellung von Nassfilm- auf Digitalfotografie, und damit einem hin-
sichtlich der Datensicherheit zumindest vergleichbaren Sachverhalt, gegenuber der VUT er-
klart:

»Auch grundlegend neue Komponenten eines Messgerdtes miissen die Anforderungen des
aktuellen Standes der Technik erfiillen.”

Eine eigenstandige PTB-Anforderung 18.19 fiir Verkehrs-Kontroll-Systeme existierte zum Zeit-
punkt der Umstellung von Videofilm auf Einzelfotos nicht.

Der Stand der Technik aus Sicht der PTB wurde insofern durch die PTB-A 18.11 (Geschwindig-
keitstiberwachungsgerate) [6] und 18.13 (Video-Uhren) [7], beide bereits aus Dezember 2005,
definiert.

Aus PTB-A18.11:

»Die Konstruktion des Geschwindigkeitsiiberwachungsgerdtes muss fiir alle eichrechtlich
relevanten Betriebsarten eine eindeutige Zuordnung eines Geschwindigkeitsmesswertes
zu einem Fahrzeug gewdhrleisten.”

Und weiter:

»Die Gesamtdatei ist mit einer digitalen Signatur zu sichern.”
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Dies umfasst bei allen unter 18.11 zugelassenen Geraten selbstverstandlich auch die Er-
kennbarkeit des Kennzeichens. Denn gleichzeitig definiert die PTB-A 18.11 die Zuordnung
zu einem Fahrzeug als Bedingung fiir die Zulassung.

Aus PTB-A 18.13:

»Flir Aufzeichnungen, die archiviert und spdter zur Beweisfiihrung verwendet werden sol-
len, muss die Integritét und Authentizitdit sichergestellt werden, um unzuldssige Verdnde-
rungen der Bildinhalte und Messdaten oder falsche Zuordnungen zu vermeiden. Entspre-
chende Anforderungen finden sich in WELMEC 7.2 ,,Software Guide*“ (...). Die Gesamtdatei
ist mit einer digitalen Signatur zu sichern.“ (eigene Hervorhebung)

Zusammenfassend heildt das also:

+ der (Geschwindigkeits-)Wert muss eindeutig einem Fahrzeug zugeordnet werden kénnen
(dazu weiter unter ,,Fahrzeugzuordnung* auf Seite 10) und

+ Integritdt und Authentizitat der Bildinhalte (Video und Standbild) miissen durch eine Sig-
natur entsprechend dem WELMEC-Standard gesichert werden. (dazu weiter unter ,Integri-
tat und Authentizitat der Bildinhalte (v.a. Identbild)“ auf Seite 10)

Bei der ganz wesentlichen Umstellung der (von Vidit vorgesehenen) Videoaufzeichnung auf
die von einer Software automatisch vorgenommene Fertigung von verdachtsunabhangigen
Einzelfotos, hat das VKS 3.0 den Stand der Technik eindeutig nicht erreicht.

Das Messgerat VKS 3.0 verfiigt somit spatestens seit dem 11.08.2009 nicht mehr iiber eine
giiltige Bauartzulassung.

Dieser Umstand wurde bis heute nicht korrigiert.

07.12.2011: 3. Nachtrag zur 1. Neufassung der Anlage

Es wird die Software VKS 3.1 3D zugelassen, die erweiterte Moglichkeiten der Nutzung des
Messsystems erdffnet. Damit ist nicht gemeint, dass lediglich ,Verbesserungen® bei sonst glei-
cher Arbeitsweise vorgenommen wurden, sondern es sind ab jetzt auch Einsatze an bisher
ungeeigneten Standorten (Kurvenradien kleiner 500 m oder Kuppen) moglich.

Dass bei einem derart wesentlich veranderten Messgerat die Altzulassung fortgeschrieben wer-
den darf und keine neue Zulassung mit erneutem Priifen des Standes der Technik zu erfolgen
hat, ist aus technischer Sicht zu verneinen, bleibt aber der juristischen Bewertung liberlassen.

13.06.2012: Zulassung der Software-Version 3.2 3D
Alle VKS 3.0 mit der Software 3.1 3D sind auf 3.2 3D umzurdiisten.

01.01.2015: Das Mess- und Eichgesetz (MessEG) tritt in Kraft.

Bei allen Messgeraten, die nach diesem Stichtag in Verkehr gebracht werden, sind die Bestim-
mungen des § 6 MessEG einzuhalten. Demnach muss
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»(3) Zum Nachweis, dass ein Messgerdt die wesentlichen Anforderungen im Sinne des
Absatzes 2 erfiillt, (...) eine in einer Rechtsverordnung nach § 30 Nummer 3 festgelegte
Konformitdtsbewertung erfolgreich durchgefiihrt worden sein und eine Konformitdtser-
klarung vorliegen. Die Konformitdtserkldrung muss den Anforderungen der Rechtsverord-
nung nach § 30 Nummer 3 entsprechen.” (Hervorhebung nachtrdglich eingefiigt)

Nachdem lange Zeit keine derartigen Dokumente zur Verfligung gestellt wurden bzw. Behor-
den die Existenz dieser Dokumente auf explizite Anfragen hin sogar leugneten, liegen inzwi-
schen zumindest vereinzelte Unterlagen vor.

Die daher erst seit kurzem mogliche Priifung der Inhalte dieser Dokumente zeigt, als Folge der
vorab dargelegten Mangel, entsprechend weitere Anomalien auf, wie z.B. die Konformatitats-
bescheinigung in Abbildung 2.

Soweit in dieser die Berlicksichtigung des § 7 Abs. 1 MessEV aufgefiihrt wird, ist aus techni-
scher Sicht momentan eben nicht davon auszugehen, dass die dortigen Vorgaben vom VKS
3.0 eingehalten werden. Dort heilst es:

»(1) Messgerdte miissen

1. unter Berlicksichtigung der fiir ihre Verwendung vorgesehenen Umgebungsbedingun-
gen die Fehlergrenzen einhalten, die in den gerdtespezifischen Anforderungen nach § 8
festgelegt sind; sind Fehlergrenzen nicht ausdrticklich bestimmt, miissen Messgerdte eine
Fehlergrenze einhalten, die dem Stand der Technik unter Beriicksichtigung der vorgesehe-
nen Nutzungsdauer und der zu erflillenden Messaufgabe entspricht,

2. im Hinblick auf den vorgesehenen Verwendungszweck geeignet, zuverldssig und mess-
bestdndig sein,

3. gegen Verfilschungen von Messergebnissen geschiitzt sein,

4. die Messergebnisse in geeigneter Form darstellen und gegen Verfdlschung gesichert
verarbeiten,

5. priifbar sein.

Die Fehlergrenzen sind, sofern nicht anders bestimmt, fiir jede relevante Einflussgré3e zu
lberpriifen. Einzelheiten zu Umgebungsbedingungen, die Anforderungen von Satz 1 und
das Verfahren nach Satz 2 sind in der Anlage 2 festgelegt.“ (eigene Hervorhebungen)

Die im letzten Absatz benannte Anlage 2 (zu § 7 Absatz 1 Satz 3) enthalt dabei folgende Anfor-
derungen an Messgerate:

»8. Schutz gegen Verfalschungen

8.1 Der Anschluss von Zusatzeinrichtungen an ein Messgerdt darf an offen zugdnglichen
Schnittstellen nur moglich sein, wenn es sich um riickwirkungsfreie Schnittstellen handelt.
Die messtechnischen Merkmale eines Messgerdits diirfen durch das Anschliel3en eines an-
deren Gerdits, durch die Merkmale des angeschlossenen Gerdts oder die Merkmale eines
getrennten Gerdts, das mit dem Messgerdt in Kommunikationsverbindung steht, nicht in
unzuldssiger Weise beeinflusst werden.
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Konformititsbewertungsstelle A us

Kennnummer 0113
Conformity assesmeni body
Idendification number 0113

=it A18D19VAO0LKH

Nationale Konformitdtsbescheinigung  Nr.: N159/16

Camificala of conformay, national

Altestation de conformité, national

Die Opereinstimmung des Messgerates é E
The conformdy of the measunng nalnumen

L condormié o Tnstrument 8¢ mesure

Hersteller: Vidit Systems GmbH
Manyfactuner Arn Ockenheimer Graben 40
Fabricam. D-55411 Bingen
Bezeichnung:
Description Verkehrs-Kontrolisystem
Descripbon:
Typ:
Tipe: Ausweriesysiem VKS 3.0
Type:
Hummer der innerstaatlichen Bavartzus
lassung:

g‘tl'nhwnnfhm'mm 18.18/01.02 3 Neufassung
mmm du cerfical d'spprobation nalanal de Irp-.

Dekodisrer TCI-70 RV2 : DE110MRP/A

S Auswerte PC 1: DE1101RPIA
wm m So?hram Version: VKS 3.2 3D

mit den Anforderungen des Mess- und Eichgescizes und deér Mess- und Eichverordnung wurde im Rahmen

eines Konformititsbewertungsverfahrens nach Modul F festgestellt

s sy ety af i L Saraden i Deifaonam Ao o by Metolsps amd |erfioses Dvidonce vos sl sl w g ominmily woadsahnn pre v
ey di eied

et et euspenres de s Low or mgbree dr wlogr ol el ot el 0 mstaty dr mitwivgpe B vEf it e & O Dlhiw diAs i JETEREE
F eallabine 8¢ donlamite wlol Eodule B

Folgende Normen bzw. normative Dokumente wurden berlicksichtigt:
Ty v g sreesdorb mp‘llﬂm ST PR T e crn e abariny dleg e
Lios merraes, Fa srvanky ot €8¢ com i s o da sl

§ 7 Abs. 1 Mess- und Eichverordnung (MessEV) LV. mit EO 18-11 (Fassung vom 08.02.2007)
PTE-Richtlinie fiir die Eichung von Geriten der Bavart VS 3.0 —Auswertesystem- vom 28.11.2014
Innerstaatiichen Bauartzulassung 18.18/01.02 3. Neufassung vom 04.12.2014

Datum Stempel Konformititshbewerinngssiclle
Diate Officiol stamp Notified body
Date Cachet Organisme notifié

Konformitdtsbawerungsstelie 0113

it W im Landesamt fir Mess-und Eichwesen RLP
Rucoli-Diesel-StraBie 16-18
55543 Bad Kreuznach
11.10.2018 Tel.: 0671/79486-0 - Fax: 0671/79486-499 In Vertretung

Landesami T Mgs- und Eofraesen Fheniana-FTaZ, 55543 Bad Weurnach Rugod-Dicsei-Sople 18 - 18
Tebafion: 0571/ TR486-0, Telefax: 0571/ T3486-400, E-Mail: kbe07 1 3F me rip.de, Internet: www ima.rip.de

Abbildung 2: Konformitatsbescheinigung aus unserem Vorgang A18D19VAO1
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8.2 Eine Baueinheit, die fiir die messtechnischen Merkmale wesentlich ist, ist so auszule-
gen, dass sie vor Eingriffen gesichert werden kann. Falls es zu einem Eingriff kommt, miis-
sen die vorgesehenen SicherungsmalBnahmen den Nachweis des Eingriffs ermoglichen.

8.3 Software, die fiir die messtechnischen Merkmale entscheidend ist, ist entsprechend zu
kennzeichnen und zu sichern. Die Identifikation der Software muss am Messgerdt auf ein-
fache Weise moglich sein. Eventuelle Eingriffe an der Software miissen jeweils fiir den nach
§ 31 Absatz 2 Nummer 4 des Mess- und Eichgesetzes bestimmten Zeitraum nachweisbar
sein.

8.4 Messdaten oder Software, die fiir die messtechnischen Merkmale entscheidend
sind, sowie messtechnisch wichtige Parameter, die gespeichert oder iibertragen wer-
den, sind angemessen gegen versehentliche oder vorsatzliche Verfalschung zu schiit-
zen.“ (eigene Hervorhebungen)

An dieser Stelle konnen die zuvor getroffenen Feststellungen nur wiederholt werden: Das VKS
3.0 verfiigt iiber keine derartigen Sicherungsmechanismen.

Ein weiteres Beispiel ist die Konformitatserklarung in Abbildung 3. In der Anlage 5 zur MessEV
sind die erforderlichen Inhalte einer Konformitatserklarung aufgefiihrt:

»1. Nr.:....... (eindeutige Kennnummer des Messgerdts)
2. Name und Anschrift des Herstellers oder seines Bevollmdchtigten

3. Die alleinige Verantwortung fiir die Ausstellung dieser Konformitétserkldrung trdgt der
nachfolgend genannte Hersteller oder Einfiihrer:

4. Gegenstand der Erkldrung (Bezeichnung des Messgerdts zwecks Riickverfolgbarkeit,
Angabe von Fotografie méglich):

5. Der Hersteller bestditigt, dass der oben beschriebene Gegenstand der Erklédrung das
Mess- und Eichgesetz und die darauf gestiitzten Rechtsverordnungen einhdilt.

6. Angabe der einschlégigen Regeln, technischen Spezifikationen oder Feststellungen
im Sinne des § 46 des Mess- und Eichgesetzes, die zugrunde gelegt wurden:

7. Angabe sonstiger technischer Regeln oder Spezifikationen, die zugrunde gelegt wurden:

8. Soweit beteiligt: Angabe der Konformitétsbewertungsstelle (Name, Kennnummer) und
Angabe ihrer Mitwirkung und der von ihr ausgestellten Bescheinigungen.

9. Zusatzangaben:
Unterzeichnet fiirund im Namenvon ...................
(Ort, Datum der Ausstellung)
(Name, Funktion, Unterschrift)“ (eigene Hervorhebungen)
Wendet man diese Erfordernisse auf die vorliegende Konformitatserklarung an, so ist

« Punkt 5: zwar vorhanden, aber mit Blick auf die Problematik beim § 7 MessEV sind die
Anforderungen an Datenintegritat und -authentizitat nicht erfiillt und
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PU—— P ——

Konformitatserklarung

Asmnuuu m 8 D51 9V A r‘ - > -' | Hr

i Identifikation Anlage: DE1101RPIA

| Baujaly 2018
Hersteller: Vidit Systems GmbH
Am Ochenheimer Graben 40
66411 Bingen
Gegenstand der Erklarung: Auswartesystem VKS 3.0 besteht aus:
- Auswerte PC
[ . Software Version VKS3.2 3D
| - Dekndierer TCI-TORVI
Bauartzulassung: 18.19/01.02
{3 Neufassung vom 4,12 2014)
Dée alleinige Verantwortung Fir die Aussteliung deeser KonkormitatserhiBrung gl der genanmle Herstelier,
Erkelfirung:

Higrmit erklren wir, dass des 0.9. Messgerit in der von uns in Vierkehr gebrachien
Austornang mit den Anfordenungen des MessEG Obersinsiimmt.

Da die Bauarl dess uben bezeichneten Messgerdies vor dem 31. Dezember 2014 nach §16  der Fichominung,

in der bis dalin gellenden Fassung, won der PTE zugelassen womden isl, wind gem38 §62 MessEG
i unwideregich davon ausgegengen, dass die Bauar die fr diese Messgerdte geilenden wesentichan i
Anforderungen des §6 Abs. 2 MessES einhiil |
|

—rm

Angewandte Regeln:

+  Fichordnung -Allgemeine Vorechriften (E0-AV) vom 12, August 1988, zuletzt gedndert durch
die flinfte Verordnung zur Andening der Eichardnung vam 08, Juni 2011{RGAIS.1035)

L M.lga 16 zur Echordnung vom 12, August 1988, zuletzt geanden qurch die viene Vermrdnung
Zur Anderung der Eichominung vom 8. Februar 2007

| Honformitatsbewertungsstelle: Berannie Sele 0113
| im Landesamt fir Mess- und Eicthwesen RLFP
Rudoi-Dlese-Strabe 16-18
9543 Bad Kreuznach
Kenformitiitsbescheinigung: im Rahmen gines Konformititsbewortungisverahron nach

Medul F vam 11.10.2016 mit dar Mr.: N1891E

Bingea, den 25 Olicher 2016 Vidit Systems GmL
mwtzrﬂlmfrﬂ
55411
Tel «ASENETZ1-a0 BOS-0
Fax +LO(0ETZ1-504 S05-50

Frmarsimpel

Abbildung 3: Konformitatserklarung aus unserem Vorgang A18D19VA01
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«  Punkt 6: nicht vorhanden; wahrend alle anderen Geratehersteller hier bspw. die relevante
PTB-A auffiihren, findet sich bei Vidit nicht eine technische Regel, die Grundlage der Be-
wertung sein kann.

Der Umgang mit dieser aus technischer Sicht unvollstandigen Konformitatserklarung des
Herstellers bedarf einer juristischen Wiirdigung.

Integritat und Authentizitat der Bildinhalte (v.a. Identbild)

Was folgt aus diesen zuvor abstrakt (Integritat / Authentizitat nicht nachweisbar) beschriebe-
nen Schwachstellen nun ganz konkret im taglichen Arbeitsablauf?

Typischerweise fahrt ein Messbediensteter an eine Messstelle, installiert die Kameras, verka-
belt diese mit der Aufzeichnungstechnik und startet den Messablauf.

Da die Aufzeichnung des Tatvideos auf einem Band stattfindet, kann der Messbedienstete alle
Vorgange also auch frihestens nach Komplettierung eines Bandes oder Abschluss der Mes-
sung bearbeiten. Alternativ findet die Auswertung durch ihn oder einen anderen Auswerter im
Biro statt.

Im Allgemeinen ist also nicht davon auszugehen, dass der Auswerter eine konkrete Erinne-
rung an die Messsituation haben wird.

Er kann sich mithin nur auf das Beweisvideo und die gefertigten Beweisbilder stiitzen um ei-
nen Tatvorwurf aus dem Video einem konkreten Fahrzeug und einem Fahrer zuzuordnen.

Wenn nun aber die Beweisbilder nicht gegen eine Veranderung gesichert sind, so ist technisch
weder ausgeschlossen, dass Bilder manipuliert, noch, dass Bilder, gleich ob versehentlich
oder absichtlich, vertauscht werden.

Eine Manipulation ist als trivial einfach zu bezeichnen und haufig sogar mit ,,Bordmitteln“
von Windows (Programm Paint) moglich.

Dies ist ein Verstol} gegen die seit 2005 (vor Umstellung auf Einzelbilder zur Fahreridentifikati-
on) geltenden PTB-Anforderungen.

Es ist hier auch anzumerken, dass samtliche anderen Hersteller von Messgeraten im Stra-
Renverkehr von Anfang an bemiiht waren, diese Vorgaben zu erfiillen, wahrend Vidit es in
volliger Verkennung der technischen Gegebenheiten fiir ,,selbstverstandlich®“ halt Bildda-
teien nicht zu sichern.

Fahrzeugzuordnung

In der aktuell gliltigen Gebrauchsanweisung [8] fiir das VKS 3.0 in der Version 3.2 3D ist als mut-
maRliches Relikt der urspriinglich angedachten Dokumentationsweise in Kapitel 3.1.2 (Blatt
17) immer noch von einer Fahrervideoaufzeichnungen die Rede.

»Die Fahrervideoaufzeichnungen werden mit Hilfe eines nicht zulassungspflichtigen Pro-
gramms, welches vorselektierte VerstdfRe registriert, ausgeldst. Mit den Fahrervideoauf-
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zeichnungen werden nur sehr kurze Fahrbahnabschnitte beobachtet, um in diesen Auf-
zeichnungen sowohl die Kennzeichenerkennungen als auch die Fahreridentifizierungen
durchfiihren zu kénnen. Diese Abschnitte konnen auch auerhalb des im Tatvideo ab-
gebildeten Bereiches liegen, um zuverlassige Identifizierungen zu ermoglichen.“ (ei-
gene Hervorhebung).

In der Gebrauchsanweisung fehlen also nicht nur konkrete Vorgaben zur Aufstellung und Aus-
richtung der Ident-Kamera, sondern es werden dartiber hinaus sogar Dokumentationsliicken
zwischen dem Verlassen des Tatvideos und der Einfahrt in den Erfassungsbereich der Ident-
Kamera zugestanden.

Weitere Ausfiihrungen hierzu finden sich nur noch in einem separaten Dokument des Herstel-
lers und damit aulRerhalb der Zulassung auf Blatt 34 [9]:

~Wird ein Fahrzeug von der Vorselektion erfasst, beginnt bei der berechneten Nulllinie
(imagindre Linie zwischen Passpunkt 1 und 4 ) die Identbilderfassung von 8 Einzelbildern.
Die Zeitliicke zwischen diesen Einzelbildern ergibt sich aufgrund der berechneten Fahr-
zeuggeschwindigkeit.

Der zeitliche Startpunkt der Erfassung kann fiir jede einzelne Identkamera festgelegt wer-
den. Im Idealfall sollten die Identkameras so ausgerichtet werden, dass der Bildbereich
der einzelnen Kameras nach der Nulllinie beginnt. Ist die Festlegung des optimalen Bild-
bereiches nicht méglich ( Nullpunkt weit von der Briicke oder Erfassung von zwei Spuren
mit einer Kamera zwei Spuren erfasst werden [sic]) kann der Beginn der Bildaufzeichnung
in Intervallen verschoben werden. Die Schrittweite eines Intervalls betrégt 5 Bilder (ca. 0.2
sec. ).“ (eigene Hervorhebung).

Verbindliche Einschrankungen oder Vorgaben zur Fertigung des Identifizierungsmaterials fin-
den sich also auch hier nicht.

Vielmehr ist mit Bezug auf das vorherige Zitat sogar unklar, ob eine Kombination aus Kamera-
standort, Aufnahmeperspektive und Aufweitung des Zeitfensters dazu fiihren kann, dass sich
durch Veranderungen im Fahrverhalten (z. B. Bremsen) nach Verlassen des Tatvideos plotzlich
andere Fahrzeuge in der vom Select-Modul errechneten Fotoposition befinden und dadurch
einem nicht zu verantwortenden VerstoRR zugeordnet werden.

Schreiben der PTB vom 13.08.2018 [10]

In diesem Schreiben gibt Hr. Wynands an:

« Das Modul VKS Select ist nicht eich- und zulassungsrelevant.
+ Das Modul VKS Select wurde nicht von der PTB gepriift.

+ Das Modul VKS Select wird lediglich in den Zulassungsdokumenten allgemein beschrie-
ben.

+ Dielntegritat und Authentizitat der Fahrerfotos betrifft nicht die Daten, die vom zugelasse-
nen und geeichten Teil des Messgerates erstellt werden.
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« Das zugelassenen System zeichnet nach wie vor Tatvideos auf, wurde also gar nicht um-
gestellt.

Seitens der PTB wird dabei zwischen dem ,,geeichten und zugelassenen Teil des Messgerdits*“
und den ,optionalen Einrichtungen und Funktionen ,VKS Select und zusétzliche Fahrerkamera*“
unterschieden.

Folgt man diesen Ausfiihrungen so stellt sich die Lage nach Meinung der PTB so dar, dass es ein
Messgerat Vidit VKS gibt, welches das Bewegungsverhalten von Fahrzeugen auf (typischerwei-
se) Autobahnen aufzeichnet, aber keine Riickschliisse auf das Kennzeichen des beanzeigten
Fahrzeugs und/oder den Fahrer zulasst.

Der Riickschluss auf den Fahrer erfolgt tber ein nicht zugelassenes und nicht eichpflichtiges
Gerat, welches auch nie von der PTB gepriift wurde.

Konkret bedeutet dies, dass gemaR der Stellungnahme der PTB weder die korrekte Zuord-
nung eines Messwertes zu einem Fahrzeug, noch die technische Sicherung des Dateiinhalts
der Fahrer- und Kennzeichenaufnahme durch die Bauartzulassung sichergestellt ist.

Wenn dies so ist, dann ist das VKS, wie zugelassen, allenfalls als Basis fiir eine statistische Aus-
wertung des Fahrverhaltens zu benutzen, aber nicht als Verkehrskontrollsystem in BuRRgeld-
verfahren. Denn ein solches Verkehrskontrollsystem in Bufigeldverfahren dient zur Erfassung
der gefahrenen Geschwindigkeit/Abstande und der Zuordnung zu einem Fahrzeug und Fahrer.

Somit muss also, nach Darstellung der PTB, ein zugelassenes Messgerat um nicht zulassungs-
pflichtige Bestandteile ergénzt werden, wobei diese Bestandteile erst die Zuordnung eines Tat-
vorwurfs zu einem Betroffenen ermdglichen. Dies ist fiir sich genommen bereits bemerkens-
wert, da das Messgerat dann von der PTB nicht mehr als Einheit angesehen und gepriift wird.

Da die Beweissicherheit aber nicht davon abhangen kann, ob die PTB Standbilder betrachten
mochte (bei allen anderen Messgeraten mit Fahrzeugdokumentation in einem Standbild) oder
nicht (exklusiv fir VKS) miissen mindestens inhaltlich die gleichen Kriterien angesetzt werden
und somit ist fiir die Standbilder des Systems Vidit VKS der geforderte Nachweis von Integritat
und Authentizitat nicht moglich.

Der Zeitpunkt der Priifung dieser Kriterien ist friihestens dann gegeben, wenn die in Frage ste-
hende Software VKS Select veroffentlicht wird. Und zu diesem Zeitpunkt ist der jeweilige Stand
der Technik anzuwenden. Dieser kann beispielsweise den bereits zitierten PTB-Anforderungen
entnommen werden.

Aullerdem ist festzuhalten, dass die PTB mithin auch keine technischen Auskiinfte zur Identifi-
kation von Fahrer und Fahrzeug geben kann.

Aus technischer Sicht muss somit erganzend gefolgert werden, dass gerade die Zuordnung
eines Tatvorwurfs zu einem konkreten Fahrzeug in jedem Einzelfall gepriift werden muss,
da genau zu diesem Punkt das immer wieder gerne vorgebrachte antizipierte Sachverstan-
digengutachten (Bsp.: [11]) nicht existiert.

Ob dies dann im Einzelfall jeweils Giberhaupt moglich ist, da sowohl das Bildmaterial wie auch
alle Einblendungen darin (z.B. Datum, Uhrzeit) sowohl ungepriift, als auch nicht sicher integer
und authentisch sind, ist eine mindestens schwierige Frage.
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Parallel hierzu ist zu sagen, dass die Auffassung der PTB ein Verkehrskontrollsystem ohne Do-
kumentation der Zuordnung des Tatvorwurfs zu einem konkreten Fahrzeug/Fahrer ware zulas-
sungsfahig zur Verwendung im Bufigeldverfahren von uns nicht geteilt wird.

Auch die hier gedaulRerte Meinung eines Vertreters der PTB unterliegt letzten Endes der juristi-
schen Wiirdigung. Diese ist konkret auf die bemangelten Punkte bis dato nach unserem Kennt-
nisstand noch nicht erfolgt.

Fazit

Zusammenfassend: beim VKS 3.0 werden die von der Tatkamera aufgenommenen Fahrablaufe
auf DV-Band aufgezeichnet. Auf diesem Video sind nach [4] jedoch keine personenbezogenen
Merkmale zu erkennen.

Hierzu bedarf es einer separaten Identifizierungskamera, in deren Aufnahmen das Kennzei-
chen und die Fahrereigenschaft erkennbar sind.

Unserer Auffassung nach hat das VKS 3.0 seit dem 16.10.2008 (erstmalige Einflihrung des Se-
lect-Moduls und damit der Moglichkeit, statt einer fortlaufenden Videoaufzeichnung lediglich
verdachtsabhangige Fotos zu fertigen), spatestens jedoch seit dem 11.08.2009 (Verbot einer
fortlaufenden Videoaufzeichnung durch das BVerfG) die vom Hersteller zum Zeitpunkt der
Zulassung angedachte Art der Aufzeichnung zur Kennzeichen- und Fahreridentifikation
vollstandig verlassen.

Vidit halt diese Umstellung fiir unschadlich, da die Kennzeichen- und Fahreraufnahme auch
schon vorher nicht Teil der Zulassung gewesen seien. D. h., man vertreibt ein Messgerat, bei
dem die korrekte Zuordnung von der im Beweisvideo erkennbaren Verkehrssituation zum
letztlich beanzeigten Fahrzeug nicht von der PTB gepriift wurde und auch nicht systemin-
tern auf technischem Wege gesichert ist.

Oder vereinfacht ausgedriickt: die Zulassung des VKS 3.0 umfasst lediglich die Aufzeichnung
des Tatvideos auf DV-Band und erlaubt damit lediglich ,Anzeigen gegen unbekannt“. Denn
samtliche Fahrer- und Kennzeichenaufnahmen bewegen sich auch nach der Darstellung
von Vidit auRerhalb der Zulassung.

Dieser Hinweis richtet sich insofern auch an alle Kunden und Betreiber von VKS 3.0 - Anlagen,
denen dieser Umstand sicherlich nicht in allen Fallen bekannt ist.

Unsererseits wird darliber hinaus davon ausgegangen, dass es mit der Einflihrung der Soft-
wareversion 3.1 am 16.10.2008 und damit bei der Umstellung von einer Videoaufzeichnung
zur Fotodokumentation zumindest der Stand der Technik zu beriicksichtigten war, so wie es
auch die PTB [5] fiir selbstverstandlich halt.

Der schon 2005 geltende Stand der Technik wurde unter [6] und [7] dargelegt und fordert,
dass Integritat und Authentizitat der Bildinhalte (Video und Standbild) durch eine Signatur
entsprechend WELMEC-Standard gesichert werden miissen.

Gleichzeitig definiert die PTB in [6] die Zuordnung zu einem Fahrzeug sogar als Bedingung
fur die Zulassung.
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Dies flihrt zu der Feststellung: Das Messgerat VKS 3.0 verfiigt somit spatestens seit dem
11.08.2009 nicht mehr iiber eine giiltige Bauartzulassung!

Ferner sind seit dem 07.12.2011 (Zulassung der Version VKS 3.1 3D) auch Einsatze an bisher
ungeeigneten Standorten moglich.

Damit wurde das VKS 3.0 sogar ein zweites Mal so gravierend verandert, dass die Altzulas-
sung aus technischer Sicht nicht fortgeschrieben werden durfte und eine neue Zulassung mit
erneutem Priifen des Standes der Technik zu erfolgen hatte.

Fiir die Praxis bedeutet dies, dass in jedem Einzelfall die korrekte Zuordnung des Betrof-
fenen zu einem Messvorgang gepriift und sichergestellt werden muss und daneben auch
immer die Echtheit der Bilddatei zu priifen ist.
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Dienstliche Stellungnahmen der Physikalisch-Technischen Bundesanstalt (PTB)

Sehr geehrter Herr Griin,

zunéchst einmal bitte ich um Entschuldigung, dass die Antwort auf lhr Schreiben so lange auf
sich hat warten lassen. Wegen |hrer Bezugnahme auf das Informationsfreiheitsgesetz war eine
hausinterne Abstimmung erforderlich, die sich wegen der Urlaubszeit verzogert hat. Nun ist

geklart, dass ich lhnen trotzdem auf direktem Wege antworten kann.

Wenn ich lhre Fragen richtig verstehe, beziehen sie sich alle auf ein unabhangiges Programm
VKS Select bzw. auf von einer zusatzlichen Kamera angefertigte Fotos, die die Identifizierung
des Fahrers unterstiitzen sollen. Weder das Programm VKS Select noch die zuséatzliche
Fahrerkamera (ldent-Kamera) waren bzw. sind eich- oder zulassungsrelevant. Sie wurden
daher von der PTB auch nicht geprift und werden in den Zulassungsdokumenten des Gerats
,Verkehrs-Kontrollsystem VKS 3.0“ (Zulassungszeichen 18.19 / 01.02) in den Abschnitten ,1.4
Optionale Einrichtungen und Funktionen® bzw. ,1.6 Integrierte Einrichtungen und Funktionen,
die nicht in den Geltungsbereich dieser Bauartzulassung fallen” lediglich allgemein beschrieben.
Die von lhnen angesprochenen Themen wie Datenintegritat oder Speicherort der zuséatzlichen
Fahrerfotos betreffen daher nicht die Daten, die vom zugelassenen und geeichten Teil des
Messgeréts erstellt werden. Es ist sichergestellt, dass die optionalen Einrichtungen und Funk-
tionen ,VKS Select” und ,zusatzliche Fahrerkamera“ keine Rickwirkung auf die eichrelevanten
Funktionen des Verkehrskontrollsystems VKS 3.0 oder seiner Auswertesoftware haben kénnen.
Damit ertibrigen sich auch lhre Fragen zu den Modalitaten der Umstellungen von einem System
auf ein anderes, denn das zugelassene System zeichnet nach wie vor Tatvideos auf, wurde

also gar nicht umgestellt.

Mit freundlichen GriiRen
im Auftrag

R

Priv.-Doz. Dr. Robert Wynands
Direktor und Professor
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